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Presentazione del corso

Le materie della protezione dei dati personali, meglio conosciuta come
“privacy”, e della sicurezza informatica, hanno registrato, negli ultimi mesi,
una profonda mutazione del proprio quadro normativo con l'entrata in
vigore di una normativa comunitaria facente capo al Regolamento UE n.
679/06, meglio noto come “GDPR".

In base a tale dettato normativo, le aziende hanno I'obbligo di conoscere le
nuove regole, pianificare gli interventi previsti dalla Legge, predisporre
idonee procedure di trattamento dati, pianificare la formazione del
personale e progettare misure di sicurezza idonee ad evitare violazioni dei
dati (data breach).
A chi si rivolge

Questo corso si rivolge a tutti i professionisti (avvocati, commercialisti,
ingegneri, ecc.), alle imprese sia industriali che artigiane, agli enti, alle
pubbliche amministrazioni.

Obiettivo del corso

L'obiettivo del corso e quello di analizzare la normativa vigente, dal punto di
vista giuridico, pratico ed informatico e rapportarla alla realta lavorativa
aziendale, ai casi di tutti i giorni ed ai casi meno comuni, in modo da
ottenere consapevolezza e conoscenza delle tipologie di dati trattati in
azienda e delle procedure necessarie per gestirne i trattamenti.

Saranno analizzati specifici servizi aziendali come:
e  Amministrazione
e Marketing H.R.

o I.T. Governance



Saranno, inoltre, individuate le varie figure aziendali e gli adempimenti
necessari alla regolare gestione del trattamento dati (es. Nomina di DPO,
Registro dei trattamenti, nomina di Responsabili esterni, procedure di
data breach ecc.)

Programma del corso

Modulo Giuridico e Normativo

e Evoluzione normativa

e Tipologie di dati personal

e | soggetti coinvolti nelle attivita di trattamento: le nuove figure del
DPO (Data Privacy Officer), del soggetto autorizzato al trattamento,
del Responsabile per il trattamento dei dati

¢ Nuovi obblighi in materia di Privacy per le aziende Privacy by design
e privacy by default

e Documentazione privacy (informative, lettere di incarico, ecc.)

¢ | Registri delle attivita di trattamento

¢ Le misure di sicurezza

e Pseudonimizzazione, Crittografia, Anonimizzazione

e DPIA: la valutazione d'impatto e analisi del rischio

¢ | codici di condotta

¢ La nuova gestione del “wistelblowing”

¢ Le procedure di Data Breach

o Diritti dell'interessato

¢ |l sistema sanzionatorio: sanzioni amministrative e penali



Modulo Sicurezza informatica

¢ Introduzione

e Attivita comuni su PC e Internet

¢ Gli "asset"” informatici

¢ Tipologie di minacce

¢ Chi ci "attacca”

¢ Nozioni di base

- Sicurezza fisica

- Postazioni

- Password

- Posta elettronica

- Web e mobile
Phishing

Ingegneria sociale

Al termine del programma formativo,
partecipazione conforme al D.Lgs. 196/200



